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В новой Доктрине информационной безопасности Российской Феде-
рации [1] указывается на расширение масштабов использования специаль-
ными зарубежными службами информационно-психологического воздей-
ствия (ИПВ), направленного на дестабилизацию внутриполитической  
и социально-экономической ситуации в различных регионах мира и при-
водящего к подрыву суверенитета и нарушению территориальной целост-
ности других государств. Россия не является здесь исключением.  

К сегодняшнему дню создана серьезная научная база в сфере моде-
лирования информационных воздействий (ИВ) на социальные группы  
во времени, позволяющая исследовать информационное "заражение"  
в зависимости от влияния различных внешних и внутренних факторов 
[2, 3].  
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В то же время наиболее интересные с практической точки зрения 

имитационные методы моделирования ИВ на социальные группы и соот-

ветствующего информационного противодейстивия, позволяющие проиг-

рывать различные сценарии проведения информационных операций, 

в нашей стране по существу не развиты, разработка необходимого комплек-

са моделей не ведется. 

Созданные за рубежом модели успешно применены на практике, 

однако требуют концептуальной и методической доработки и дополни-

тельных исследований для того, чтобы решать задач анализа, оценки,  

прогнозирования и управления в сфере информационных воздействий 

(ИВ) и информационного противоборства. В последние годы такими моде-

лями активно занялись российские исследователи [4, 5]. 

Общее описание модели. В основе моделей системной динамики 

лежат следующие структурные элементы:  

уровни – управляемые объекты, отображаемые переменными, значе-

ния которых представляют интегральные характеристики некоторых ре-

альных потоков, рассматриваемых в моделируемой системе; 

темпы – скорости потоков, исходящих от одних уровней и входящих 

в другие, вызывая в них соответствующие изменения. 

Системно-динамическая модель ИВ описывается системой диффе-

ренциальных уравнений типа [6]: 

𝑦̇ = 𝑦+ –  𝑦−,                                                (1) 

где 𝑦̇ – производная переменной y по времени; 

y
+
 – комплекс факторов, положительно сказывающихся на скорости 

изменения уровня y;  

y
– 

– комплекс факторов, отрицательно сказывающихся на скорости 

изменения уровня y. 

В моделях предполагается, что y
± 

, в свою очередь, являются функ-

циями уровней: 

y
±
 = f (F1, F2,…, Fk),                                            (2) 

где k – количество факторов, меньшее числа фазовых переменных,  

каждый из которых зависит только от части системных уровней. 

Результаты имитационных экспериментов. Для апробации моде-

ли проведен ряд экспериментов с использованием перспективной имита-

ционной платформы Anylogic [5]. В частности, по результатам анализа 

статистических данных по сообществу в социальной сети "ВКонтакте",  

которое было создано с целью организации реального политического ми-

тинга с экстремистскими лозунгами, построены модельные динамические 

зависимости, которые показывают высокую объясняемость модели, коэф-

фициент детерминации равен 95 % (рис. 1). 
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Рис. 1. Моделирование динамики распространения идеи ИВ  

о проведении оппозиционных митингов: 

 статистические данные; 

 модель (период № 1); 

 модель (период № 2) 

 

Анализ показал, что в динамике распространения ИВ о проведении 

оппозиционных митингов выделяются два периода с разными параметрами 

модели ИВ, соответствующими двум информационным вбросам, произо-

шедшим в российских городах в тот период. 

В целом экспериментальные исследования системно-динамических 

моделей с использованием реальных статистических данных о распростра-

нении ИВ подтвердили их эффективность и работоспособность для про-

гнозирования динамики распространения ИВ в зависимости от скорости 

информационного "заражения", особенностей социальных групп, тополо-

гии социальных сетей и других факторов.  
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