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Для создания аналитических и имитационных моделей территориальных различий распространения информа-
ции в социальных сетях, включая ее вредоносную часть, имеющую манипулятивное воздействие на население, 
реализована специальная методика формирования выборки статистических данных в популярной сети «ВКон-
такте». Построены аналитические модели зависимости скорости распространения информации от среднестати-
стических размеров круга «друзей» пользователей в различных населенных пунктах Российской Федерации. 
Коэффициенты объясняемости модели, вычисляемые как квадрат коэффициента корреляции между эмпириче-
скими и модельными данными, умноженный на сто, составляют не менее 95%, что позволяет строить достаточно 
достоверные прогнозы. В результате типологизации поселений с помощью кластерного анализа выделено семь 
однородных групп российских поселений, значимо различающихся по скорости распространения информации 
в  социальных сетях. Сделан вывод о  перспективности применения результатов моделирования для научного 
обоснования мероприятий по  информационному противодействию манипулятивным влияниям на  население 
в социальных сетях с учетом территориальных различий.
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A special methodology for sampling statistical data in the popular VKontakte network has been implemented in order to 
create analytical and simulation models of territorial differences in the propagation of information on social networks, its 
malicious part as well, which has a manipulative effect on the population. Analytical models of the information dissemination 
speed dependence on the average size of the «friends» circle of users in various settlements of the Russian Federation 
are built. The explainability coefficients of the model calculated as the square of the correlation coefficient between 
empirical and model data multiplied by one hundred are at least 95%, which allows building fairly reliable forecasts. 
Seven homogeneous groups of Russian settlements were identified as a result of settlements classification using cluster 
analysis. Those groups are significantly different in the speed of dissemination of information in social networks. It is 
concluded that the application of simulation results is promising for the scientific justification of measures for informational 
counteraction to manipulative influences on the population in social networks with the territorial differences being 
considered.
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Введение
Движение мировой цивилизации к  созданию 

информационного общества способствовало стре-
мительному развитию технологий обмена инфор-
мацией, что, несомненно, явилось благом для соци-
альных, экономических и гуманитарных институтов 
человечества.

Однако существует и обратная сторона этих про-
цессов, связанная с нарастающим проникновением 
в  человеческие отношения негативных информа-
ционных воздействий, направленных на искажение 
духовных основ человеческой жизни и обществен-
ной жизни. Так, тревожной тенденцией социальной 
коммуникации сегодня представляется информа-
ционный терроризм и  экстремизм, несущий чело-
веконенавистнические идеи в  массовое сознание. 
Особенно опасны указанные явления для детей, 
подростков и молодежи. Об этом говорится в Док-
трине информационной безопасности Российской 
Федерации [1].

Для изучения характеристик социальных сетей 
в  целях организации эффективного противодей-
ствия негативному их влиянию на  общество, его 
отдельные подгруппы (дети, молодежь, представи-
тели различных конфессий и этносов, а также со-
трудники силовых структур и  т. п.) исключительно 
актуальна задача исследования территориальных 
различий в распространении информации.

Известно, что как между регионами одной 
страны, так и  между разными странами имеются 
серьезные различия в  особенностях использова-
ния социальных сетей, объясняемые дифферен-
циацией уровней развития коммуникационного 
пространства, технической оснащенностью инфор-
мационных сетей, менталитетом населения.

Так, в России наиболее популярны сети «ВКон-
такте» и «Одноклассники» [2]; в Китае – ​«Qzone»; 
в Германии – ​«Hi5», «dol2day»; в Великобритания – ​
«Bebo»; в Южной и Центральной Америке – ​«Public 
Broadcasting Service», «Hi5» и т. д., значительно от-
личающиеся своими характеристиками и  возмож-
ностями воздействия на людей.

Для анализа территориальных различий в  рас-
пространении информации в  какой-либо социаль-
ной сети необходимо решить три задачи:

1.	 Выбрать социальную сеть, отражающую все зна-
чимые характеристики распространения инфор-
мации.

2.	 Сформировать репрезентативную выборочную 
совокупность населенных пунктов, для которых 
наиболее свойственны особенности обмена ин-
формацией в  социальной сети того или иного 
региона.

3.	 Создать или использовать готовую математи-
ческую модель, описывающую необходимые 
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статистические параметры распространения ин-
формации в социальной сети.

Аналитические модели распространения ин-
формации в социальной сети

Для проведения исследования авторами вы-
брана сеть «ВКонтакте», которую наиболее часто 
используют жители Российской Федерации [3], 
особенно различные молодежные группы, включая 
школьников и студентов.

Для формирования статистических данных при-
менена следующая методика построения выбороч-
ной совокупности:

1.	 Для каждого из  федеральных округов России 
по  данным сети «ВКонтакте» сформирована 
случайная выборка из восьми населенных пун-
ктов с количеством жителей не более двадцати 
тысяч человек.

2.	 Для каждого из  населенных пунктов произве-
дена выгрузка данных о  тысяче пользователей 
социальной сети, у которых определены все спи-
ски «друзей», зарегистрированных в ней.

3.	 Для каждого населенного пункта по  множеству 
«друзей» рассчитаны среднее значение, средне-
квадратичное отклонение (СКО), медиана и мода.

Отметим, что среднее значение  – ​показатель 
среднего количества «друзей» пользователя для 
каждого населенного пункта – ​является весьма зна-
чимой характеристикой, существенно связанной 
со скоростью распространения информации.

СКО характеризует разброс среднего количе-
ства «друзей» для каждого населенного пункта.

Медиана также определяет скорость распро-
странения информации, характеризуя плотность 
распределения пользователей относительно сред-
него значения.

Мода  – ​характеристика, определяющая наи-
более часто встречающееся количество «друзей» 
каждого пользователя в отдельно взятом населен-
ном пункте, которая также связана со средней ско-
ростью распространения информации.

Для исследования территориальных различий 
в распространении информации использована мо-
дель, построенная на принципах, изложенных в ра-
ботах [4, 5]. С  ней проведены имитационные экс-
перименты на программной платформе AnyLogic [6] 
и изучено время достижения в популяции максимума 
индивидов, «зараженных» некоторой идеей  (Tk), 
а также время исхода 95% индивидов из множества 
«уязвимые» к определенной идее (Tr).

Анализ показал, что характеристикой, наиболее 
сильно влияющей на  скорость распространения 
информации в популяции, выступает медиана, от-
ражающая среднее количество «друзей» в группах 
пользователей, а  именно: чем больше «друзей», 
тем выше скорость информационного воздействия, 
тем быстрее достигается максимум «зараженных», 
например, идеей экстремистской направленности.

Графики зависимостей характеристик Tr и  Tk 
от  значений медианы представлены на  рис.  1–2. 
Из  рисунков видно, что зависимости характери-
стик Tr и  Tk от  значений медианы очень хорошо 

Рисунок 2. Зависимость временной 
характеристики Tk от медианы (кружками 
обозначены эмпирические данные)
Figure 2. The dependence of the temporal 
characteristic Tk on the median (empirical data 
is indicated by circles)

Рисунок 1. Зависимость временной 
характеристики Tr от медианы (кружками 
обозначены эмпирические данные)
Figure 1. The dependence of the temporal 
characteristic Tr on the median (empirical data 
is indicated by circles)
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описываются обратными степенными функциями 
с  высокими коэффициентами объясняемости  – ​
R2 ⋅ 100%, равными 95%, т. е. они близки к функцио-
нальным. Для выборочной совокупности поселений 
приведены аналитические зависимости характери-
стик Tr и Tk от значений медианы (табл. 1).

Выявленные зависимости могут быть эффек-
тивно использованы в аналитической деятельности 
органов власти, силовых структур, представителей 
образовательной сферы для расчетов характерных 
динамических параметров распространения ин-
формации, включая вредоносную (имеющую терро-
ристическую, экстремистскую и иную опасную на-
правленность), в социальных сетях, используемых 
россиянами.

Типологизация российских поселений по ха-
рактеристикам распространения информации 
в социальных сетях

Проведенный в  работах [4, 5] анализ примени-
тельно к похожим выборочным данным выявил, что 
определенные группы поселений России имеют 
схожие статистические характеристики построе-
ния социальных сетей и показатели активности их 
пользователей, что, в  свою очередь, сказывается 
на параметрах распространения информации.

Для выявления таких однородных групп поселе-
ний авторами проведен кластерный анализ с  ис-
пользованием программы SPSS Statistics. Как сле-
дует из его результатов, выборочная совокупность 
исследованных поcелений России подразделяется 
на семь достаточно однородных групп – ​кластеров. 

Приведены характеристики каждого из  выделен-
ных кластеров (табл.  2). Очевидно существенное 
различие статистических характеристик (среднее 
значение, СКО, медиана, мода) в  зависимости 
от рассматриваемого кластера.

Географическое расположение поселений кла-
стеров А и Б показано на рис. 3; кластеров В и Г – ​
на рис. 4; кластеров Д, Е и Ж – ​на рис. 5.

Результаты имитационного моделирования по-
казали, что показатель Tr– время исхода 95% ин-
дивидов из множества «уязвимые» применительно 
к  определенной идее  – ​и  показатель Tk  – время 
достижения максимума «зараженных» определен-
ной идеей  – ​существенно различаются в  различ-
ных кластерах поселений Российской Федерации 
(табл. 3).

Отметим, что применительно к  кластерам за-
висимости характерных показателей Tr и Tk от зна-
чений медианы имеют еще более выраженную 
зависимость с  очень высокими коэффициентами 
объясняемости, близкими к 100%. Например, для Tr 
он равен 98% (рис. 6).

Таким образом, анализ территориальных разли-
чий в распространении информации в социальных 
сетях показывает, что при организации меропри-
ятий противодействия распространению вредо-
носной информации (в том числе экстремистской) 
местным органам власти, силовым структурам, 
руководителям образовательной сферы россий-
ских поселений необходимо учитывать такие ха-
рактеристики последних, как среднее количество 
«друзей» у  пользователей, среднеквадратическое 

Таблица 1. Зависимости параметров Tr и Tk от значений медианы
Table 1. Dependences of the Tr and Tk parameters on the median values

Функция, y / Function, y Tr Tk

Аргумент, x / Argument, x Медиана / Median Медиана / Median

y(x) 2835x–1,32 173x–1,08

Таблица 2. Статистические характеристики кластеров
Table 2. Statistical characteristics of clusters

Кластер / 
Cluster

Кол-во поселений / 
Number of settlements

Среднее значение / 
Mean

СКО / RMS
Медиана / 

Median
Мода / Mode

А / A 16 5,3 6,4 3,5 1

Б / B 2 8,9 142,2 5,5 1

В / C 17 11,9 13,8 7,7 2,1

Г / D 5 24,2 30 15,6 4

Д / E 4 19,6 26,1 13 2,5

Е / F 2 17,6 21,3 11,5 2,1

Ж / G 9 16,7 568,4 10 1,5
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Рисунок 3. Расположение поселений кластеров на карте России: 1 – ​поселения кластера А, 2 – ​
поселения кластера Б
Figure 3. Location of cluster settlements on the map of Russia: 1 – ​cluster A settlements, 2 – ​cluster B 
settlements

Рисунок 4. Расположение поселений кластеров на карте России: 1 – поселения кластера В,  
2 – ​поселения кластера Г, 
Figure 4. Location of cluster settlements on the map of Russia: 1 – cluster C settlements, 2 – ​cluster D 
settlements, 
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Рисунок 5. Расположение поселений кластеров на карте России: 1 – ​поселения кластера Д,  
2 – поселения кластера Е, 3 – ​поселения кластера Ж 
Figure 5. Location of cluster settlements on the map of Russia: 1 – ​cluster E settlements, 2 – cluster F 
settlements, 3 – ​cluster G settlements
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отклонение от среднего значения, медиану и моду, 
различающиеся в разных населенных пунктах и су-
щественно сказывающиеся на  скорости распро-
странения информации и,  соответственно, на ско-
рости информационного воздействия на социум.

Выводы
1. Сочетание методов имитационного моделиро-

вания и кластерного анализа дает весьма ценную 
информацию о  взаимодействии пользователей 
в социальных сетях в различных регионах России. 
В  частности, выявлено, что схожие по  скорости 
распространения информации группы населенных 
пунктов Российской Федерации (табл. 3) располо-
жены относительно компактно, причем их располо-
жение отражает экономические, демографические, 
этнические и иные характеристики проживающего 

населения, которые предстоит уточнить в  ходе 
дальнейшего детального исследования содержа-
тельного характера.

2. Поселения, входящие в  кластер А,  характе-
ризующиеся наибольшими показателями времени 
достижения максимума информационного «за-
ражения» и  исхода пользователей из  состояния 
«уязвимые», концентрируются преимущественно 
в приграничных зонах Северо-Кавказского округа, 
Юго-Западной Сибири и Приморья.

Поселения кластера Б с вдвое-втрое меньшими 
значениями характерных показателей времени, 
чем в кластере А, расположены в территориальных 
административных образованиях в глубине России.

Поселения кластера Г в Поволжье и на Южном 
Урале характеризуются еще меньшими рассматри-
ваемыми характерными показателями времени.

Наконец, поселения кластеров Д и Е с несколько 
большими, чем в кластере Г, временными показа-
телями распространения информации, находятся 
в  Северо-Западном и  Центральном федеральных 
округах Российской Федерации.

3. Весьма востребованными для органов вла-
сти, силовых и образовательных структур поселе-
ний в плане понимания динамики распространения 
информации в  социальных сетях являются анали-
тические зависимости характерных показателей 
времени достижения максимума информацион-
ного «заражения» и исхода 95% индивидов из со-
стояния «уязвимые», построенные для поселе-
ний Российской Федерации и  для их однородных 
групп – ​кластеров. Они дают возможность с высо-
кими коэффициентами объясняемости (более 95%) 
рассчитывать динамические особенности инфор-
мационного воздействия негативных факторов со-
циальных сетей и противодействия им в различных 
населенных пунктах страны.

4. Следующий шаг в  исследованиях типологи-
ческих различий в  Российской Федерации, по  на-
шему мнению, должен быть связан с более глубо-
ким и широким изучением:

•	 особенностей технологического и  технического 
обеспечения распространения информации 
в  различных территориальных образованиях 
страны;

•	 устоявшихся и  формирующихся традиций ис-
пользования социальных сетей населением 
и его различными группами, особенно молодеж-
ными;

•	 перспектив развития и обеспечения информаци-
онной безопасности региональных информаци-
онных сетей и систем.

Именно такой подход позволит наилучшим спо-
собом обеспечить информационно-аналитическую 

Рисунок 6. Зависимость Tr от значения 
медианы в кластерах поселений Российской 
Федерации (кружками обозначены 
эмпирические данные)
Figure 6. Dependence of the Tr on the median 
value in the clusters of settlements of the Russian 
Federation (empirical data are indicated by circles)
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Таблица 3. Характерные значения Tr и Tk 
в различных кластерах, часы
Table 3. Characteristic values of Tr and Tk in 
various clusters, hours

Кластер / 
Cluster

Tr Tk

А / A 1126 808

Б / B 501 346

В / C 423 320

Г / D 203 54

Д / E 239 79

Е / F 263 85

Ж / G 340 149
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и  организационно-методическую работу мест-
ных органов власти, силовых структур, учреж-
дений образовательной сферы по  реализации 

мероприятий противодействия информационному 
терроризму и экстремизму в Российской Федера-
ции [7–9].
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