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Показано, что важнейшим свойством системы обеспечения безопасности протяжен-
ного рубежа или периметра охраняемого объекта является надежность обнаружения 
физического вторжения нарушителя на его территорию. Рассматриваются различные 
направления применения радиотехнических средств при решении задач обнаруже-
ния несанкционированных проникновений на охраняемые объекты. Раскрываются 
физические принципы и особенности функционирования радиоволновых одно- и 
двухпозиционных средств обнаружения, понятия вероятности обнаружения и лож-
ных срабатываний. 
Ключевые слова: диапазон длин волн, зона обнаружения, извещатель, ограждение, 
определительные испытания, передатчик, периметр, приемник, проверочные испы-
тания, рубеж охраны, срабатывание, средство обнаружения.

It is shown that the most important property of safety extended boundary or protected 
object perimeter is the reliability of physical intrusion detection into its territory. Various 
applications of radio equipment in solving problems of unauthorized access detection to 
protected objects are considered. Physical principles and features of functioning of one- 
and two-position radio-wave means of detection, determination of probability of detection 
and false cases are revealed. 
Keywords: wavelength range, detection area, the detector, fencing, determinative tests, 
transmitter, perimeter, receiver, validation testing, security line, triggering of the detection 
tool.

Как известно, самым важным свойством си-
стемы обеспечения безопасности протяженно-
го рубежа или периметра охраняемого объекта 
является надежность обнаружения факта физи-
ческого вторжения нарушителя на его террито-
рию. 

Среди всего многообразия периметровых 
средств обнаружения (СО) радиотехнические (ра-
диоволновые однопозиционные и радиоволновые 
двухпозиционные) средства представляют собой 
класс средств с уникальными тактико-техниче-

скими характеристиками [1]. Радиоволновые про-
водные СО, описанные в [2, 3], также можно от-
нести к этому классу.

Радиоволновые (радиотехнические) и ком-
бинированные извещатели (средства обнаруже-
ния) по ГОСТ 26342-84 могут применяться для 
блокирования закрытых помещений, отдельных 
предметов и строительных конструкций, откры-
тых площадок, периметров. 

Известны семейства радиоволновых изве-
щателей «Агат», «Аргус», «Призма», «Радий».
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В настоящей работе применены термины по 
ГОСТ Р 50775, ГОСТ Р 52002, ГОСТ Р 52435, 
ГОСТ Р 52551, ГОСТ Р 52651, ГОСТ 26342. 

Используемые сокращения: 
ЗО — зона обнаружения;
ПРД — передатчик; 
ПРМ — приемник; 
РТСО — радиотехнические средства обна-

ружения;
РДСО — радиоволновые двухпозиционные 

средства обнаружения; 
СВЧ — сверхвысокочастотный; 
ТТХ — тактико-технические характеристики
ТСО — технические средства охраны.

Радиоволновые однопозиционные 
извещатели

Функционирование радиоволновых СО ос-
новано на регистрации возмущений электро-
магнитных волн СВЧ-диапазона (от 0,43 ГГц), 
излучаемых передатчиком и регистрируемых 
приемником извещателя при движении челове-
ка в зоне обнаружения [4, 5]. Приемник прини-
мает отраженный от нарушителя, движущегося 
со скоростью 0,5–3 м/с, сигнал частотой Fдоп. со 
смесителя и анализирует параметры доплеров-
ского сигнала — его амплитуду и частоту. 

Принцип работы радиоволновых однопо-
зиционных извещателей для закрытых помеще-
ний проиллюстрирован на рис. 1. Зона их об-
наружения имеет форму эллипсоида вращения 
или каплевидную, протяженностью до 16 м. 
Контролируемый объем — до 200 м3.

Cовременные радиоволновые извещатели 
для охраны помещений сохраняют работоспо-
собность в широком диапазоне температур, не 

Рис. 1. Принцип работы радиоволнового 
однопозиционного извещателя  

реагируют на световые засветки, тепловые по-
токи и сквозняки, имеют стабильную объемную 
зону обнаружения, допускают маскировку радио
прозрачными материалами. 

Некоторые однопозиционные радиоволно-
вые извещатели семейства «Агат» разработки 
ЗАО «ЮМИРС» могут применяться для блоки-
ровки прямолинейных участков протяженностью 
до 50 м при высоте растительности и неровностей 
в зоне обнаружения 10–20 см.

Комбинированные извещатели (ИК+СВЧ) 
представляют собой сочетание двух извещате-
лей, построенных на разных физических прин-
ципах обнаружения, объединенных конструктив-
но и схемно в одном корпусе. Наиболее широко 
распространена комбинация инфракрасного пас-
сивного и радиоволнового извещателей (напри-
мер, типа «Сокол», «Аргус»). 

Радиоволновые двухпозиционные СО (РДСО) 
состоят из приемника и передатчика, связанных 
между собой кабелем синхронизации. 

РДСО работают в дециметровом, сантимет
ровом и миллиметровом диапазонах длин волн 
(9,5–24 ГГц) и в большинстве случаев обеспе-
чивают блокирование периметров объектов, мест 
расположения войсковых подразделений, грузов 
и т.п. Полезный сигнал формируется при пересе-
чении ЗО объектом обнаружения (нарушителем) 
за счет изменения сигнала связи на входе прием-
ника [4, 5]. На рис. 2 изображен вариант блокиро-
вания участка периметра при помощи радиовол-
нового проводного СО и РДСО «Призма-2» [2].

Объемная зона обнаружения РДСО — «вы-
тянутый» эллипсоид вращения, диаметр кото-
рого в середине зоны составляет, как правило, 
от 70 до 600 см (в зависимости от параметров 
антенн и частоты излучения). При перекрытии 
нарушителем луча от передатчика (ПРД) к при-
емнику (ПРМ) мощность полезного сигнала сни-
жается по мере уменьшения площади сечения 
луча. Модель перекрываемой площади сечения 
луча РДСО может быть представлена в виде сег-
мента круга, образуемого окружностью и хор-
дой. Соответствующие характерные размеры и 
обозначения приведены на рис. 3. 

Указанная площадь в зависимости от угла ѱ 
описывается формулой
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Рис. 2. Вариант блокирования участка периметра 
при помощи радиоволнового 

проводного СО и РДСО

Рис. 3. Модель перекрываемой площади 
сечения луча РДСО: R — радиус сечения луча; V — 

скорость движения нарушителя; b — характерный 
размер нарушителя; ѱ — угол дуги окружности 

(в градусах), стягиваемый хордой

Нетрудно видеть, что при изменении угла ѱ 
в интервале от 0 до 2π, перекрываемая наруши-
телем площадь сечения луча увеличивается от 0 
до 2Rπ , т.е. до полного перекрытия. При дальней-
шем движении нарушителя площадь перекрытия 
сечения луча, напротив, уменьшается от 2Rπ до 0.

Допустив, без ограничения общности, что 
скорость V постоянна, общий вид U — силы по-
лезного сигнала РДСО можно представить в виде 
рис. 4. 

Очевидно, что полная длительность полезно-
го сигнала РДСО («провала») U может быть оце-
нена из соотношения [6, 7]

                              .
V
b

≅τ                                 (2)

В реальных условиях применения РДСО, вид 
полезного сигнала, когда скорость передвижения 
и размер нарушителя изменяются, может варьи-
роваться. При этом всегда сохранется характерная 
засечка в виде «провала» на графике U(t), образу-
емого при пересечении ЗО нарушителем.

Мощность, излучаемая передающей антен-
ной, излP  связана с мощностью наводимой в при-
емной антенне прP  (при расположении антенн в 
свободном пространстве), выражением
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где λ— длина волны РДСО; λG — коэффициент 
усиления антенны, L  — расстояние между ПРД 
и ПРМ.

РДСО применимы там, где обеспечена пря-
мая видимость между передатчиком и приемни-
ком. Если на объекте нет заграждения (ограды), 
то приемники-передатчики могут монтироваться 
на стойках по линии периметра. РДСО позволя-
ют обнаруживать нарушителя, перемещающегося 
в полный рост со скоростью от 0,1 до 7–8 (10) м/с, 
и наиболее часто применяются в составе стацио-
нарных сигнализационных комплексов для: бло-
кирования подходов к зданиям либо к ограждени-
ям рубежа основных инженерных сооружений на 
участках с прямой видимостью (протяженностью 
до 300 м) при высоте растительности и неровно-
стей в зоне обнаружения не более 30–40 см, для:  

– блокирования верхней части ограждений;
– срочной организации временного рубежа ох

раны на неподготовленной территории;
– для создания временных (страховочных) ру

бежей прикрытия на случай выхода из строя (раз-
рушения ограждений и поломки аппаратуры) ста-
ционарных СО первого рубежа охраны.

Важными тактико-техническими характери-
стиками периметровых СО являются:

Рис. 4. Общий вид полезного сигнала РДСО



6

Вопросы оборонной техники

1. Вероятность обнаружения, т.е. вероятность 
обнP  выдачи сигнала тревоги при пересечении че-

ловеком зоны обнаружения СО. Она определя-
ет «тактическую надежность» рубежа охраны и 
должна составлять не менее 0,9–0,95 при переме-
щении нарушителя со скоростью от 0,8 до 1,2 м/с. 
Следует подчеркнуть вероятностный (статистиче-
ски усредненный) смысл этой характеристики — 
она зависит от условий эксплуатации и может ва-
рьироваться в достаточно больших пределах.

2. Частота ложных срабатываний (наработ-
ка на ложное срабатывание л.с.Т ) — показатель, 
во многом определяющий общую эффективность 
всего комплекса безопасности. Приемлемая на-
работка на ложное срабатывание для современ-
ных систем — не более 1 за 10 суток работы на 
участок длиной 250 м. Эта характеристика также 
имеет вероятностную природу.

Знание конкретных характеристик ( обнP  или  
л.с.Т ) совершенно необходимо при оценках уязви-

мости объекта, выборе используемых ТСО.
Вероятность обнаружения РДСО может быть 

оценена на основании результатов N испытаний 
по формуле [4]
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где *P  — среднее частотное значение вероятно-
сти обнаружения, определяемое выражением

                         ,1
исп
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где испN  — число испытаний (пересечений зоны 
обнаружения) СО; 

M — число пропусков нарушителя (экспери-
ментов, в которых не сработало СО);

yt  — коэффициент Стьюдента для данного 
числа испытаний и выбранной доверительной ве-
роятности [8, 9].

Проводимые испытания могут быть опре-
делительными, когда значение оцениваемого по-
казателя ( обнP  или л.с.Т ) заранее неизвестно, и 
проверочными — в случае подтверждения опре-
деленного значения показателя (заявленных ТТХ). 
Принципом оценки неизвестной заранее величины 

оцениваемого показателя служит определение гра-
ничного значения интервала, в котором заключена 
эта величина с заданной доверительной вероят-
ностью, являющейся гарантом того, что истинная 
величина оцениваемого показателя будет не хуже, 
чем граничное значение интервала оценки [10, 11].

Следует отметить, что наряду с упомяну-
тыми к важным функциональным показателям 
РТСО (рабочая частота, размеры зоны обнаруже-
ния, вероятность обнаружения, частота ложных 
срабатываний) относят также, в соответствии с 
ГОСТами и ведомственными документами:

– время готовности СО после включения 
электропитания — не более 30 с; 

– время восстановления дежурного режима 
— не более 20 с.

Выводы

Важнейшим свойством системы обеспечения 
безопасности протяженного рубежа или перимет
ра охраняемого объекта является надежность об-
наружения физического вторжения нарушителя 
на его территорию. В контексте определения на-
дежности сравниваются различные способы при-
менения радиотехнических средств при решении 
задач обнаружения несанкционированных про-
никновений на охраняемые объекты. 

Для этого необходимо рассмотреть физиче-
ские принципы и особенности функционирова-
ния радиоволновых одно- и двухпозиционных 
средств обнаружения, значения вероятности об-
наружения и ложных срабатываний [12]. 

Объективное сравнение основных характери-
стик радиотехнических средств, методик оценки 
вероятностных параметров эффективности по-
зволяет рационально комбинировать извещатели, 
в частности — сочетание инфракрасных и радио-
волновых извещателей. 
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