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– определяется количество мер возможности противодействия каждого 
средств защиты каждой угрозы. 

Очевидно, если множество {М} такое, что устраняются все ребра графа, то 
такая система является системой с полным перекрытием (рис.3). 

Данная модель позволяет оценить защищенность информационной систе-
мы, рассчитать затраты на построение системы защиты, а также выбрать опти-
мальный вариант на построение системы сетевой защиты. 
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Вирусная атака – действие, целью которого является захват контроля (по-

вышение прав) над удаленной/локальной вычислительной системой, либо ее 
дестабилизация, либо отказ в обслуживании. В результате успешной вирусной 
атаки в компьютерную сеть могут внедряться вредоносные программы, само-
стоятельно распространяющиеся через локальные и глобальные компьютерные 
сети. Исследование динамики распространения таких вредоносных программ 
по сети является актуальной задачей и на текущий момент накоплен опреде-
ленный опыт в данном направлении [1–4]. Развитием данных работ является 
применение методов имитационного моделирования, позволяющих исследо-
                                                 
© Минаев В. А., Сычёв М. П.,  Вайц Е. В., Грачёва Ю. В., 2017 



  90

вать взаимное влияние различных параметров моделей распространения ком-
пьютерных вирусов, решать задачи оптимизации и управления [5]. 

В качестве метода имитационного моделирования для исследования эпи-
демий в компьютерных сетях выбран метод системной динамики, впервые 
предложенный и обоснованный Дж. Форрестером в 1950 годах и позволяющий 
учитывать большое количество причинно-следственных связей между объекта-
ми. Основными элементами системно-динамических моделей являются уровни, 
отражающие различного рода накопления, происходящие в модели, и темпы, 
определяющие динамику модели [6]. 

Рассмотрим в статье базовую системно-динамическую SIR-модель 
(susceptible – infected – removedmodel) динамики распространения компьютер-
ных вирусов по сети, основывающуюся на модели биологических процессов 
эпидемий [1], [7–9]. 

В SIR-модели хосты сети существуют в трех состояниях: уязвимом (S), за-
раженном (I) и «вылеченном» (R) (рис. 1). 
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Рис. 1. Cистемно-динамическая модель распространения 
компьютерных вирусов по сети на основе SIR-модели 

 
Приведем расшифровку условных обозначений, используемых в модели 

(таблица 1). 
Таблица 1  

Условные обозначения, используемые в модели 

№ 
п/п 

Условное  
обозначение элемента 

Название элемента 
(единицы измерения) 

1 S Число уязвимых хостов сети (шт.) 
2 I Число инфицированных хостов сети (шт.) 
3 R Число «вылеченных» хостов сети (шт.) 
4 n Общее количество хостов в сети (шт.) 
5 SI Темп увеличения инфицированных хостов сети 

(шт./час) 
6 IR Темп увеличения «вылеченных» хостов сети 

(шт./час) 
7 b «Нормальная» скорость заражения (часть/час) 
 c «Нормальная» скорость иммунизации (часть/час) 
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Понятие «нормальной» скорости введено Дж. Форрестером [6], представ-
ляя отношение числа зараженных или «вылеченных» хостов в час к общему ко-
личеству уязвимых хостов.  

Системно-динамическая модель описывается следующей системой равнений: 
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Модель распространения компьютерных вирусов в сети на основе SIR-

модели реализована в программе Anylogic, ее общий вид приведен на рисунке 2. 

 
Рис. 2. Общий вид модели распространения 

 компьютерных вирусов в сети 
 
Проведены два имитационных эксперимента, в которых исследуется дина-

мика количества уязвимых, инфицированных и «вылеченных» хостов сети в за-
висимости от «нормальной» скорости иммунизации. 

Задачей экспериментов является выявление степени влияния различных 
значений параметра c («нормальная» скорость иммунизации) на динамику 
множеств: S (уязвимые хосты сети), I (инфицированные хосты сети), R («выле-
ченные» хосты сети).  В таблице 2 приведены значения параметров модели и 
обозначения её выходных данных в результате экспериментов. 

Таблица 2 

 Значения параметров модели и обозначения ее выходных данных 

Значение параметра Значение отклика №  
эксперимента b c n S I R 

1 0,15 0,001 1000 S1(t) I1(t) R1(t) 
2 0,15 0,02 1000 S2(t) I2(t) R2(t) 
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Начальные значения других параметров модели определены следующим 
образом: { (0) n;I(0) 2;R(0) 0}S    . 

Временные графики, отражающие результаты первого эксперимента 
(рис. 3а), показывают, что в данном случае эпидемию распространения 
компьютерного вируса не удалось остановить за приемлемый период 
времени. Временные графики, отражающие результаты второго экспери-
мента (рис. 3б), при котором «нормальная» скорость иммунизации была 
увеличена в 20 раз, показывают, что эпидемию распространения компью-
терного вируса удалось остановить за конкретный приемлемый период 
времени. 

 
Рис. 3. Динамика уязвимых, инфицированных и «вылеченных» хостов  

при первом (а) и втором (б) эксперименте 

 
Выводы по результатам экспериментов: проведенные эксперименты 

продемонстрировали два возможных варианта развития эпидемии ком-
пьютерного вируса при разных значениях «нормальной» скорости имму-
низации. 

Выводы 
1. Задача исследования и прогнозирования динамики распространения 

компьютерных вирусов по сети является актуальной, как для организаций – 
владельцев компьютерных сетей, так и для организаций, разрабатывающих 
антивирусное программное обеспечение. Разработанный на сегодняшний 
день математический аппарат позволяет продвинуться в построении имита-
ционных моделей, отражающих динамику эпидемий компьютерных вирусов 
в сетях и позволяющих выявлять их наиболее критичные параметры и сте-
пень воздействия на эпидемии.  

2. В качестве методологической основы исследования распространения 
компьютерных вирусов выбран метод системно-динамического моделирования, 
широко применяемый на сегодняшний день для решения различных практиче-
ских задач по прогнозированию, управлению и оптимизации деятельности по 
борьбе с компьютерными вирусами.  

3. Предложенная системно-динамическая модель распространения 
компьютерных вирусов реализована в перспективной программной 
среде Anylogic, что позволяет проводить с данной моделью самые раз-
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личные теоретически и практически важные имитационные экспери-
менты 

4. Дальнейшим развитием работы является построение комплекса мо-
дифицированных системно-динамических моделей распространения ком-
пьютерных вирусов по сети и процессов обеспечения её информационной 
безопасности и проведение дополнительной серии имитационных экспери-
ментов с различными комбинациями факторов, определяющих вирусных 
эпидемий. 
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