
  94

УДК 004.9411 
В. А. Минаев, М. П. Сычёв, 
 Е. В. Вайц, Ю. В. Грачёва 

(Московский государственный  технический университет  
имени Н. Э. Баумана) 
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Определим информационное противоборство как деятельность субъек-

тов информационного конфликта с целью усиления влияния на те или иные 
сферы социальных отношений, итогом которых становится получение пре-
имущества одной противоборствующей стороной и утрата подобных пре-
имуществ другой [1].  

Учитывая накопленный опыт в построении математических моделей ин-
формационного противоборства [2–8] и высокий практический интерес к дан-
ной проблематике, в статье предлагается имитационная модель информацион-
ного противоборства, на базе которой можно решать различные задачи, связан-
ные с прогнозированием информационных воздействий (ИВ), управлением 
ими, ослаблением их негативного влияния и оптимизацией. В качестве метода 
моделирования выбран метод системной динамики, предложенный и обосно-
ванный Дж. Форрестером и предназначенный для моделирования сложных сис-
тем во времени [9, 10]. 

Назовем предлагаемую модель информационного противоборства – 
OSXYS – по заглавным буквам ее основных состояний (рис. 1). Данная модель, 
помимо основных исследуемых состояний (количество лиц, подверженных ИВ 
(S), количество лиц, принявших первую (негативную) идею ИВ (X), количество 
лиц, принявших вторую (позитивную) идею ИВ (Y), учитывает возможность 
изменения количества лиц в социуме (символ «O» в названии модели), возмож-
ность забывания информации (последний символ «S» в названии модели) и 
возможность замещения одной идеи противоположной. Приведем расшифровку 
условных обозначений, используемых в модели (табл. 1).  

Особенностями данной модели является учет того, что лицо, принявшее 
одну из идей ИВ, может поменять свою точку зрения и принять противополож-
ную идею. Кроме того, по прошествии определенного периода времени лицо, 
принявшее одну из идей ИВ, может ее забыть и вновь стать подверженным не-
гативному воздействию, после которого опять принять как ту же идею ИВ, так 
и противоположную.  

В качестве платформы для программной реализации построенной модели 
выбрано решение AnyLogic, позволяющее учитывать большое количество фак-
торов и причинно-следственных связей между объектами моделирования и 
проводить различные имитационные эксперименты.  
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Рис. 1. OSXYS – модель информационного противоборства 

 
Таблица 1 

Условные обозначения, используемые в модели 

№ 
п/п 

Условное 
обозначение 
элемента 

Название элемента (единицы измерения) 

1 S Количество лиц, подверженных ИВ (чел.) 
2 X (Y) Количество лиц, принявших первую (вторую) идею ИВ (чел.) 
3 N Общее количество лиц (чел.) 
4 OS Темп увеличения количества лиц, подверженных ИВ 

(чел/день) 
5 SX (SY) Темп увеличения количества лиц, принявших первую (вторую) 

идею ИВ (чел./день) 
6 XS (YS) Темп уменьшения количества лиц, принявших первую (вто-

рую) идею ИВ (чел./день) 
7 XY (YX) Темп замещения первой (второй) идеи ИВ второй (первой) 

идеей ИВ (чел./день) 
8 o «Нормальная» скорость увеличения количества лиц, подвер-

женных ИВ (часть/день) 
9 ax (ay) «Нормальная» скорость принятия первой (второй) идеи ИВ 

при межличностном контакте (часть/день) 
10 bx (by) «Нормальная» скорость принятия первой (второй) идеи ИВ в 

результате воздействия СМИ (часть/день) 
11 gx (gy) «Нормальная» скорость забывания первой (второй) идеи ИВ 

(часть/день) 
12 kx (ky) «Нормальная» скорость замещения первой (второй) идеи ИВ 

второй (первой) идеей ИВ (часть/день) 
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Понятие «нормальной» скорости введено Дж. Форрестером [10] и, напри-
мер, для элементов ax, ay представляет собой отношение числа лиц в день, при-
нявших идею ИВ при межличностном контакте, к общему количеству лиц, под-
верженных ИВ.  

Построенная OSXYS – модель описывается следующей системой уравнений: 
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Временные графики, отражающие динамику количества лиц, подвержен-

ных ИВ и принявших первую и вторую идею ИВ, приведены на рис. 2 при сле-
дующих начальных условиях: 

(0) 1000; (0) 1; (0) 1; 0,05; 0,01; 2 0,1;

2 0,02; 0,01; 2 k 0,02; 0,004; 2 0,008; 0,01
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Лица, принявшие вторую 
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Рис. 2. Временные графики динамики количества лиц, 

подверженных идее ИВ, принявших его первую и вторую идею 
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Таким образом, при заданных начальных условиях идея ИВ распростра-
нится по подавляющей части рассматриваемого социума за 60 дней. При этом 
количество лиц, принявших первую идею ИВ через 60 дней составит 467 чело-
век, а количество лиц, принявших вторую идею ИВ через 60 дней составит 
672 человека. Однако со временем количество лиц, принявших первую идею 
ИВ, начинает постепенно увеличиваться, а количество лиц, принявших вторую 
идею ИВ, напротив постепенно уменьшаться. Это обусловлено тем, что в моде-
ли учитывается возможность замещения идеи ИВ. 

Выводы 
1. Для решения задач прогнозирования результатов информационного 

противоборства и управления информационными воздействиями, необходимы 
выверенные математические модели, позволяющие проигрывать его различные 
сценарии с учетом всевозможных вариаций влияющих факторов. 

2. Системно-динамическая модель, построенная и реализованная в среде 
моделирования Anylogic, позволяет исследовать динамику количества лиц, 
подверженных ИВ, принявших негативную и позитивную идеи ИВ, учитывать 
возможность изменения количества лиц в социуме, забывания информации и 
замещения одной идеи противоположной.  

3. Дальнейшим развитием работы является детализация модели с учетом до-
полнительных факторов, например, таких как существование трех и более идей ИВ, 
возможность полного отказа от идеи ИВ, неполный охват социума СМИ. 

 
Список литературы 
1. Шушков Г. М., Сергеев И. В. Концептуальные основы информационной 

безопасности Российской Федерации // Актуальные вопросы научной и научно-
педагогической деятельности молодых ученых : сб. науч. тр. III Всерос. заоч. на-
уч.-практ. конф. (г. Москва, 23.11.2015 – 30.12.2015) / под общ. ред. Е. А. Певцо-
вой. М., 2016. С. 69–76. 

2. Губанов Д. А., Новиков Д. А., Чхартишвили А. Г. Социальные сети: мо-
дели информационного влияния, управления и противоборства. Издательство 
физико-математической литературы, 2010. 228 с. 

3. Как управлять массовым сознанием: современные модели / В. А. Минаев 
[и др.]. М., 2013. 200 с. 

4. Минаев В. А., Дворянкин С. В. Моделирование динамики информаци-
онно-психологических воздействий на массовое сознание // Вопросы кибербе-
зопасности, 2016. № 5. С. 56–64. 

5. Михайлов А. П., Маревцева Н. А. Модели информационной борь-
бы // Математическое моделирование. 2011. Т. 23. № 10. С. 19–32. 

6. Модель информационного противоборства в социуме при периодиче-
ском дестабилизирующем воздействии / А. П. Михайлов [и др.] // Математиче-
ское моделирование. Т. 29. № 2. 2017. С. 23–32. 

7. Семенова И. И., Мишурин А. О. Система управления моделями в облас-
ти информационного противоборства // Вестн. Саратов. гос. техн. ун-та, 2010. 
Вып. 1. Т. 4. С. 150–160. 



  98

8. Математическая модель «хищник-жертва» в системе информационной 
безопасности / В. А. Минаев [и др.] // Информация и безопасность. 2016.  
Т. 19. № 3 (4). С. 397–400. 

9. Форрестер Д. Основы кибернетики предприятия (индустриальная дина-
мика). М., 1971. 340 с. 

10. Форрестер Д. Мировая динамика : пер. с англ. М., 2003. 379 с. 
 

 
 

 
УДК 004.056.5, 681.312 

С. С. Кочедыков, А. В. Душкин, 
 В. И. Новосельцев, Р. Р. Назмиев 

(Воронежский институт ФСИН России) 
 

АЛГОРИТМ ИМИТАЦИОННОЙ МОДЕЛИ  
ПРОТИВОДЕЙСТВИЯ НЕСАНКЦИОНИРОВАННОМУ ДОСТУПУ  
К АВТОМАТИЗИРОВАННОЙ ИНФОРМАЦИОННОЙ СИСТЕМЕ 

СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ  
СРЕДСТВАМИ ЗАЩИТЫ ИНФОРМАЦИИ 

 
В качестве исходных данных при синтезе алгоритма имитационной 

модели противодействия несанкционированного доступа (НСД) к автома-
тизированной информационной системе специального назначения  
(АИС СН) средствами защиты информации (СЗИ) будем использовать ма-
териалы, представленные в [1].  

Входные потоки информационных и сервисных заявок, а также угроз НСД 
процессам обработки информации в АИС СН за время nΔ  задаются интенсив-

ностями ( )и , ( )с  и ( )у , соответственно и формируются в предположении о 
стационарности моделируемых процессов в пределах nΔ , об ординарности по-
токов и отсутствии последействий в них [2].  

При этом, все формуляры заявок и угроз упорядочены по возрастанию 
времени их поступления на обслуживание. Это упорядочение осуществляется 
как первоначально при формировании множеств  ( ) 1 2и

gq , g , , ..., G , 

 ( ) 1 2c
hq ,h , , ...,H  и  ( ) 1 2у

sq ,s , , ...,S  формуляров, так и при последующих их 

корректировках. 
Имитационная модель реализует схему обслуживания, обеспечивающую 

последовательную, в соответствии с алгоритмом функционирования АИС СН, 
имитацию процессов обработки информации и ее защиты разнородными СЗИ в 
условиях воздействия угроз НСД к информации в АИС СН. 
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