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аннотация. рассматриваются компоненты субъектно-объектных отношений, характерных 
для информационных процессов в интегрированных системах безопасности (исБ) и процес
сах защиты информации в условиях их функциональной независимости и зависимости. обос
новываются определения функционально независимой и функционально зависимой систем 
защиты информации в исБ. 
ключевые слова: интегрированные системы безопасности, функционально независимая сис
тема защиты информации, функционально зависимая система защиты информации. 

В основе концепции обеспечения защиты ным разделением, где под субъектами инфор
информации в исБ лежит разделение субъекта мационной деятельности понимаются элементы 
и объекта деятельности [�]. субъектно-объек- структуры исБ. 
тные отношения в процессе информационной Целенаправленная деятельность по защите 
деятельности проявляются через определенные информации в исБ может быть представлена в 
потребности, возникающие, когда в результате виде последовательности процедур анализа при
восприятия, анализа и сравнения информации знаков воздействия угроз информационной безо
об объекте субъект может прийти к выводу о пасности на информационные процессы в исБ. 
том, что его состояние и тенденции развития Предпосылкой такой деятельности является 
являются неудовлетворительными и требуют то, что информационные процессы в исБ реа
приведения в желательное состояние. удовлет- лизуются в условиях постоянно действующих 
воренная потребность составляет целевую фун- угроз безопасности со стороны агрессивной 
кцию информационной деятельности [2]. среды (ас), под которой понимается организа

Для удовлетворения потребности субъект ционная структура любого рода, целью инфор
должен осуществить комплекс действий, на- мационной деятельности которой являются 
правленных на перевод объекта в желательное противоправные действия в отношении инфор
состояние. таким образом, необходимым при- мации исБ для создания условий проникнове
знаком субъектно-объектных отношений явля- ния на охраняемый объект [3]. 
ется активность субъекта, реализующая целе- основными задачами информационной 
вую функцию информационной деятельности. деятельности ас как источника формирования 

особенностью охранной деятельности на угроз безопасности информации в исБ явля
современном этапе ее развития является то, что ются действия, направленные на ее несанкци
достижение ее нормативно определенных целей онированный съем, копирование, искажение и 
связано с использованием исБ – систем с вы- блокирование. 
соким уровнем информатизации, в связи с чем Это обусловило необходимость дополнения 
и сами информационные процессы в исБ яв- информационных процессов в исБ процессами 
ляются строго регламентированными соответс- обеспечения защиты информации, реализуе
твующими нормативами. мых с целью: 

При этом информационные процессы в исБ – выявления и локализации источников 
представляются как процессы с функциональ- угроз безопасности информации; 
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– принятия мер по подавлению указанных 
источников; 

– восстановления корректности информа
ционных процессов в исБ. 

В информационном плане это позволяет 
представить исБ как систему, состоящую из 
двух функциональных подсистем: подсистемы 
сбора, обработки информации и управления и 
подсистемы защиты информации. Вместе с тем, 
трактуя понятие «система», в независимости от 
учитываемых факторов и степени абстрактнос
ти [�; 2; 4], как совокупность элементов со 
способностью каждого выполнять собственные 
предметные функции в соответствии с заданны
ми критериями, эти подсистемы можно рассмат
ривать как самостоятельные системы – систему 
сбора, обработки информации и управления 
(ссоиу) и систему защиты информации 
(сЗи). 

обеспечение защиты информации в исБ 
имеет определенные особенности, обусловлен
ные, прежде всего, тем, что субъектно-объект
ные отношения в этих условиях реализуются 
тремя видами информационных процессов. При 
этом все субъекты для достижения собственных 
целей воздействуют на один и тот же объект. 

субъектами информационной деятельности 
в данном контексте являются: 

– ссоиу, активность которой направлена на 
решение задач, связанных с охраной объекта; 

– ас, осуществляющая свою активность 
с целью несанкционированного съема, копи
рования, искажения и блокирования инфор
мации исБ; 

– сЗи, активность которой направлена на 
противодействие цели агрессивной среды. 

В отношении реализации сЗи возможны 
два концептуальных подхода. 

Первый подход предполагает независимость 
функций обработки информации в ссоиу и 
функций ее защиты. В этом случае субъектно
объектные отношения, характерные для инфор
мационных процессов исБ в рассматриваемых 
условиях, определяются следующими компо
нентами (рис. �): 

– информационная потребность � исБ – ин
формационное обеспечение решения задач, 
связанных с охраной объекта; 

– цель � информационного процесса 
в исБ – реализация информационной потреб
ности �; 

– субъект информационной деятельнос
ти – ссоиу; 

– практическая активность � ссоиу, как 
субъекта информационной деятельности осу
ществляемая для достижения цели �; 

Рис. 1. субъектно-объектные отношения в условиях независимости информационных процессов 

в исБ и процессов защиты информации 
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– информационная потребность 2 исБ – ре
шение задач защиты информации; 

– цель 2 реализации информационного про
цесса в исБ – обеспечение информационной 
потребности 2; 

– субъект информационной деятельности по 
защите информации в исБ – сЗи; 

– практическая активность 2 сЗи как субъ
екта информационной деятельности, осущест
вляемая для достижения цели 2; 

– информационная потребность исБ – ин
формационное обеспечение решения задач, 
связанных с охраной объекта; 

– цель информационной деятельности ас – 
реализация ее информационной потребности; 

– субъект информационной деятельнос
ти – ас; 

– практическая активность ас как субъекта 
информационной деятельности, осуществляе
мая для достижения ее цели; 

– объект – состояние физической защищен
ности охраняемого объекта. 

Второй подход предполагает зависимость 
информационных процессов в исБ и процессов 
защиты информации. следствием этого являет
ся реализация этих потребностей одним субъ
ектом информационной деятельности – ссоиу 
исБ с внедренными в ее информационные 
процессы функциями сЗи. В этих условиях 

субъект проявляет единую практическую ак
тивность по достижению целей, обусловленных 
такими потребностями. В этом случае субъект
но-объектные отношения, характерные для 
информационных процессов исБ в рассматри
ваемых условиях, определяются следующими 
компонентами (рис. 2): 

– информационная потребность � исБ – ин
формационное обеспечение решения задач, 
связанных с охраной объекта; 

– информационная потребность 2 исБ – ре
шение задач защиты информации в условиях 
угроз ее безопасности; 

– цель � реализации информационных про
цессов в исБ – обеспечение информационной 
потребности �; 

– цель 2 реализации информационных про
цессов в исБ – обеспечение информационной 
потребности 2; 

– субъект информационной деятельнос
ти – ссоиу с внедренными в ее информацион
ные процессы функциями сЗи; 

– практическая активность � исБ как субъ
екта информационной деятельности направле
на на достижение целей � и 2; 

– информационная потребность ас – реше
ние задач ее информационной деятельности; 

– цель информационной деятельности ас – 
реализация ее информационной потребности; 

Рис. 2. субъектно-объектные отношения в условиях зависимости информационных процессов 

в исБ и процессов защиты информации
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– субъект информационной деятельнос
ти – ас; 

– практическая активность ас как субъекта 
информационной деятельности, осуществляе
мая для достижения ее цели; 

– объект – состояние физической защищен
ности охраняемого объекта. 

как следует из изложенного, второй подход 
к реализации сЗи исБ предполагает отсутс
твие отдельного субъекта, а следовательно, и 
отдельной функциональной структуры для 
обеспечения информационной потребности 
данного вида. 

с целью определения условий независимос
ти и зависимости информационных процессов 
в исБ и процессов защиты информации рас
смотрим понятие функциональной структуры 
системы. 

известно достаточно много определений 
понятия «структура» [�; 2; 4]. Мы будем пони
мать под структурой некоторую семантическую 
конструкцию, описывающую языковыми средс
твами – естественным языком, средствами ма
тематики и другими – определенную совокуп
ность элементов и связи между ними. 

В соответствии с введенным определением 
и общепринятым пониманием функциональная 
структура как ссоиу исБ, так и ее сЗи пред
ставляет собой состав выполняемых функций 
характеризующихся: 

– их количеством; 
– качеством каждой функции с точки зрения 

ее способности и возможности выполнения; 
– взаимосвязями между функциями в про

цессе функционирования ссоиу и сЗи; 
– ориентированностью отдельных групп 

функций; 
– реализуемостью на отдельных пространс

твенно распределенных элементах ссоиу и 
сЗи. 

Это дает возможность представлять сЗи 
в исБ в двух вариантах: как структуру, выпол
няющую свои задачи собственной совокупностью 
функций, либо как структуру, выполняющую 
свои задачи на совокупности функций ссоиу. 

В первом случае сЗи является функцио
нально независимой от ссоиу, во втором – 
функционально зависимой. сформулируем 
определения такого рода системы. 

Функционально независимой сЗи в исБ 
будем называть систему, которая реализует 
процесс защиты информации за счет использо
вания собственных механизмов, ресурсов и 
исполнителей, а функционально зависимой – 
систему, которая в качестве собственных эле
ментов использует механизмы и ресурсы ссо
иу, а также ее персонал. 

следует отметить, что функциональная 
сложность сЗи естественным образом приводит 
к значительному усложнению ее описания. 
следствием подобного усложнения является 
наличие двух уровней описания сЗи: функци
онального и технического. 

на функциональном уровне сЗи описыва
ется упорядоченной, в соответствии с логикой 
информационных процессов в ссоиу исБ, 
совокупностью взаимосвязанных процедур 
защиты информации. 

на техническом уровне сЗи описывается 
совокупностью операций, выполняемых про
граммными и программно-аппаратными средс
твами при реализации соответствующих алго
ритмов обнаружения угроз безопасности ин
формации, принятия решения по подавлению 
их источников и устранению последствий воз
никновения. 

рассмотренные основания позволяют сфор
мировать методические основы комплексного 
использования разнородных подходов к обес
печению защиты информации в исБ. 
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