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В статье описана системно-динамическая модель распространения компьютерных ви-

русов на примере Wanna Cry и других современных вирусных программ. Модель реализо-

вана в имитационной среде Anylogic. Показана её высокая согласованность с эмпирически-

ми данными (коэффициенты детерминации не менее 86%). Модель позволяет осуществлять 

прогноз вирусных эпидемий, проигрывать различные сценарии их развития, дает возмож-

ность подготовки управленческих решений для оптимального использования ресурсов при 

обеспечении информационной безопасности 
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Введение 

Многообразие вирусных атак, способ-

ных нанести значительный ущерб организа-

циям и конкретным пользователям, опреде-

ляет актуальность проблемы исследования 

вирусных эпидемий в компьютерных сетях. 

Для решения задач прогнозирования указан-

ных эпидемий и выработки управленческих 

решений по противодействию им необходи-

мо совершенствование математического ап-

парата, позволяющего адекватно моделиро-

вать процессы распространения вирусов в 

компьютерных сетях. 

На сегодняшний день накоплен значи-

тельный опыт в указанном направлении, от-

ражающий самые различные сферы исследо-

ваний [1-9]. В качестве базового математиче-

ского аппарата в них выбраны модели рас-

пространения обычных эпидемий.  

Однако до сих пор недостаточно рас-

крыта возможность применения имитацион-

ного моделирования, которое предоставляет 

широкий спектр возможностей по анализу 

эпидемий в компьютерных сетях, их прогно-

зированию и управлению ими. Имитацион-

ные модели позволяют достаточно эффек-

тивно учитывать большое количество  
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причинно-следственных связей между объ-

ектами.В качестве метода имитационного 

моделирования перспективным выступает 

метод системной динамики, предложенный и 

обоснованный Дж. Форрестером в 1950-х 

годах [6]. Основными элементами системно-

динамических моделей являются уровни, от-

ражающие различного рода накопления, 

происходящие в модели, и темпы, определя-

ющие динамику моделируемых процессов. 

В настоящей статье для обоснования, 

построения и реализации модели распро-

странения компьютерных вирусов в теорети-

ческом плане использовались принципы си-

стемной динамики [10], в программно-

методическом – возможности имитационной 

платформы Anylogic [11], в прикладном – 

статистические данные о динамике прибыли 

злоумышленников в результате заражения 

компьютеров вирусом WannaCry, представ-

ленные компанией Elliptic на сайте 

https://www.elliptic.co/, а также статистиче-

ские данные о распространении вирусов 

Android.Oldboot и BackDoor.Finder, пред-

ставленные на портале компании Dr.Web.  

Компания Elliptic занимается идентифи-

кацией незаконной деятельности, использу-

ющей технологию «блокчейн биткоин». 

Напомним, что компьютерный вирус Wanna 

Cry требовал от пользователей заплатить за 

расшифровку их файлов именно в биткои-

нах.  
Системно-динамическое моделирование 

вирусных эпидемий 

Динамика прибыли злоумышленников в 

результате распространения компьютерного 
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вируса Wanna Cry описана с помощью си-

стемно-динамической модели (рис. 1), кото-

рая представлена в обозначениях, предло-

женных Дж. Форрестером [7].   

Расшифровка условных обозначений, 

используемых в модели, представлена в 

табл. 1.  
Табл. 1 

Условные обозначения, используемые в модели 
Условные 

обозначения 

Название (единицы измерения) 

D Итоговая прибыль злоумышленников ($ тыс.) 

S Количество компьютеров, подверженных зара-

жению (шт.) 

IU Темп устранения уязвимости на зараженных 

компьютерах (шт./час) 

SU Темп устранения уязвимости на незараженных 

компьютерах (шт./час) 

D1 Потенциальная прибыль злоумышленников с 
одного компьютера ($ тыс.) 

p Вероятность перечисления денежных средств в  

случае заражения компьютера 

b Частота заражения (шт./час) 

n Общее количество компьютеров в сети (шт.) 

u “Нормальная” скорость устранения уязвимости 

(доля/час) 

I Количество зараженных компьютеров (шт.) 

U Количество компьютеров, на которых устранена 

уязвимость (шт.) 

OD Темп увеличения прибыли злоумышленников 

($ тыс./час) 

SI Темп заражения компьютеров (шт./час) 

 

Количество 

компьютеров, 

подверженных 

заражению (S)

ИТОГОВАЯ ПРИБЫЛЬ 

ЗЛОУМЫШЛЕННИКОВ

(D)Темп увеличения 

прибыли 

злоумышленников 

(OD)

Темп 

заражения 

компьютеров 

(SI)

Потенциальная прибыль 

злоумышленников с одного 

компьютера (D1)

Вероятность перечисления 

денежных средств 

злоумышленникам в случае 

заражения компьютера (P)

Количество 

зараженных 

компьютеров (I)

Количество компьютеров, 

на которых была устранена 

уязвимость (U)

Общее количество 

компьютеров (n) Частота заражения (b)

«Нормальная» скорость 

устранения уязвимости (u)

Темп устранения 

уязвимости на 

зараженных 

компьютерах(IU)

Темп устранения 

уязвимости на 

незараженных 

компьютерах (SU)

Рис. 1. Потоковая диаграмма системно-

динамической модели прибыли злоумыш-

ленников в результате распространения ком-

пьютерного вируса Wanna Cry 

Модель описывается с помощью следу-

ющей системой уравнений: 
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Рис. 2. Динамика прибыли злоумышленни-

ков, распространявших вирус Wanna Cry 

Приведем зависимость D(t), полученную 

на основе математической модели (рис. 2. – 

пунктирная линия). Статистические данные 

о динамике прибыли злоумышленников 

отображены сплошной линией. Коэффици-

ент детерминации R2 равен 92%, что отража-

ет высокую объясняемость предложенной 

модели. 

Тем не менее, из рис. 2 видно, что в пе-

риод до 3 дней модель отстает от реальной 

динамики прибыли злоумышленников (в 

этот период они требовали за «решение» 

проблем $300), а по прошествии 4 дней 

начинает опережать ее (в этот период цена 

«решения» возросла до $600).  

Именно изменение требований зло-

умышленников привело к тому, что пара-

метры модели были выбранными непостоян-

ными во времени. 



Так, параметр p (вероятность перечисле-

ния злоумышленникам денежных средств в 

случае заражения компьютера) в начале рас-

пространения вирусной эпидемии (до трех 

обозначенных в ультиматуме дней) прини-

мает большие значения ввиду неожиданно-

сти нападения, важности зашифрованной ви-

русом информации и неоправданных ожида-

ний устранения последствий вирусной атаки 

за меньшие деньги. Но затем у пользовате-

лей стало укрепляться понимание того, что 

последствия вирусной атаки вовсе не будут 

устранены после перечисления денежных 

средств (ведь у злоумышленников – другие 

мотивы, другая психология, другое понима-

ние моральных и этических ценностей), и 

вероятность решить проблему «за деньги», 

“договориться” со злоумышленниками стала 

падать. Таким образом, эпидемический про-

цесс в модели целесообразно разбить на два 

этапа, различающихся параметрами моделей 

(рис. 3). В этом случае коэффициент детер-

минации возрос в среднем до 96%, отражая 

повышение достоверности предложенной 

модели.  

 
Рис.3. Динамика прибыли злоумышлен-

ников в результате заражения компьютерной 

сети вирусом Wanna Cry с учетом двух пери-

одов эпидемии  

В рамках предложенной системно-

динамической модели (с постоянными во 

времени параметрами) описаны статистиче-

ские данные о динамике распространения 

компьютерных вирусов Android.Oldboot и 

BackDoor.Finder, представленные на портале 

компании Dr.Web (рис. 4, 5). 

 Коэффициент детерминации составил 

соответственно 86% и 93%, отражая весьма 

высокую объясняемость модели. 

Выводы 
1. Системно-динамический подход к 

моделированию вирусных эпидемий с ис-

пользованием возможностей имитационной 

платформы Anylogic позволяет c достаточ-

ными высокой точностью и содержательным 

смыслом описать динамику распространения 

компьютерных вирусов. 

 

 
Рис. 4. Результаты моделирования динамики  

роста бот-сети Android.Oldboot 
 

 
Рис. 5.  Результаты моделирования ди-

намики роста бот-сети BackDoor.Finder 

 

2. Разработанные системно-динами-

ческие модели позволяют осуществлять про-

гнозирование и оценку характеристик ви-

русных эпидемий, рассматривать различные 

гипотезы относительно их причин и факто-

ров. 

3. Инструментарий имитационной си-

стемы Anylogic позволяет более детально 
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рассмотреть процессы вирусных эпидемий, 

включая особенности управления антиви-

русными ресурсами служб, обеспечивающих 

безопасность компьютерных систем. 
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SIMULATION COMPUTER VIRUS EPIDEMICS 
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The article deals with the process of system dynamics modeling of computer viruses spread-

ing as Wanna Cry and other modern viral programs. The model is implemented in the Anylogic 

simulation platform. It shows high consistency with empirical data (the coefficients of determina-

tion no less than 86 %). Models allow the prediction of viral epidemics, to simulate different sce-

narios of their development, to prepare of management decisions for optimum use of resources 

while ensuring information security 
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