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Одним из важнейших этапов комплексной оценки защищен-
ности информационных процессов в компьютерных системах 
является этап проведения вычислительных экспериментов с ис-
пользованием математических моделей, позволяющих получить 
значения оцениваемых параметров.

Методика проведения таких экспериментов реализуется в со-
ответствии со следующим планом.

1. Формируются исходные данные для моделирования про-
цессов защиты информации в компьютерной системе. В качестве 
таковых являются временные характеристики и характеристики 
информационного объема функций защиты информации. 

2. Путем имитационного моделирования [1] выполнения этих 
функций формируются статистические выборки рассматриваемых 
характеристик для каждой процедуры защиты информации [2]. 

3. На основании полученной статистической выборки времени 
и реализуемого процедурой защиты информации информацион-
ного объема производится расчет их статистических характеристик 
и значений аппроксимирующих функций распределения в точках, 
соответствующих эмпирической функции [2].

4. В соответствии с критерием Колмогорова–Смирнова [2] оп-
ределяется теоретическая функция распределения, аппроксими-
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рующая выборки временной характеристики и характеристики 
информационного объема. Полученные в результате статистичес-
кой обработки характеристики являются показателями первого 
уровня системы показателей эффективности защиты информа-
ции в компьютерной системе.

Пункты 1–4 выполняются применительно ко всем процедурам 
защиты информации в компьютерной системе.

5. В соответствии с композиционными отношениями между 
процедурами, формирующими механизмы защиты информации 
определяются средние значения временных характеристик и ха-
рактеристик информационного объема этих механизмов. Исход-
ными данными для вычислений являются показатели первого 
уровня системы показателей эффективности защиты информа-
ции в компьютерной системе. Полученные в результате вычисле-
ний характеристики являются показателями второго уровня сис-
темы показателей.

6. С использованием полученных показателей второго уров-
ня системы показателей эффективности защиты информации в 
компьютерной системе определяются вероятностные характе-
ристики [3] возможностей механизмов защиты информации по 
адекватному реагированию на угрозы нарушения состояний защи-
щенности информации. 

Полученным в результате вычислений количественным значе-
ниям характеристик ставятся в соответствия функции принадлеж-
ности к элементам терм-множества лингвистических значений и оп-
ределяются эти значения. Полученные в результате преобразования 
лингвистические значения характеристик возможностей механиз-
мов защиты информации по адекватному реагированию на угрозы 
нарушения состояний защищенности информации являются по-
казателями третьего уровня системы показателей 

6. На основе всех возможных лингвистических значений по-
казателей третьего уровня системы показателей эффективности 
защиты информации в компьютерной системе с использованием 
аппарата семантических сетей строятся соответствующие продук-
ции [4]. Реализация построенной семантической сети на получен-
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ных на этапе 5 значениях показателей третьего уровня системы 
показателей даст лингвистическое значение системного показа-
теля эффективности защиты информации в компьютерной систе-
ме – показателя защищенности ее информационных ресурсов.
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