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C целью обоснования показателя эффективности противо-
действия вирусным атакам на информационные системы пред-
ставим механизмы антивирусной защиты совокупностью со-
стояний S

1
∏ S

7
. Реализацию этих механизмов представим как 

процесс смены этих состояний путем выполнения процедур 
r r1 7∏  защиты(рис 1).

Рис. 1.

Каждое из представленных состояний характеризуется соот-
ветствующей вероятностью:

P
(к)

 – вероятность своевременной реализации процедуры 
r1  контроля информационного процесса на предмет их под-
верженности вирусным атакам, представляющая собой веро-
ятность того, что процесс антивирусной защиты находится в 
состоянии S

1
;
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P
(ов)

 – вероятность своевременной реализации процедуры r2  
обнаружения вирусной атаки, представляющая собой условную 
вероятность того, что процесс антивирусной защиты находится в 
состоянии S

2
, при условии, что он уже находился в состоянии S

1
, 

т.е. P
(ов)

 = P
(ов)

(S
2
| S

1
);

P
(ои)

 – вероятность своевременной реализации процедуры r3  
обнаружения источника атаки, представляющая собой условную 
вероятность того, что процесс антивирусной защиты находится в 
состоянии S

3
, при условии, что он уже находился в состояниях S

1 

и
 
S

2
, т.е. P

(ои)
 = P

(ои)
( S

3
| S

1
·S

2
);

P
(пв)

 – вероятность своевременной реализации процедуры r4  
подавления вирусов, представляющая собой условную вероят-
ность того, что процесс антивирусной защиты находится в состо-
янии S

4
, при условии, что он уже находился в состояниях S

1
, S

2
 и 

S
3
, т.е. P

(пи)
 = P

(пи)
(S

4
| S

1
·S

2
·S

3
); 

P
(ап)

 – вероятность реализации процедуры r5  анализа пос-
ледствий вирусной атаки, представляющая собой условную ве-
роятность того, что процесс антивирусной защиты находится в 
состоянии S

5
, при условии, что он уже находился в состояниях S

1
, 

S
2
, S

3
 и S

4
, т.е. P

(ап)
 = P

(ап)
(S

5
| S

1
·S

2
·S

3
·S

4
); 

P
(вц)

 – вероятность реализации процедуры r6  восстановления 
целостности вычислительной среды информационной системы, 
представляющая собой условную вероятность того, что процесс 
антивирусной защиты находится в состоянии S

6
, при условии, 

что он уже находился в состояниях S
1
, S

2
, S

3
, S

4
 и S

5
, т.е. P

(вц)
 = 

= P
(вц)

(S
6
| S

1
·S

2
·S

3
·S

4
·S

5
); 

P
(пр)

 – вероятность реализации процедуры r7  принятия ре-
шения о продолжении реализации информационного процесса, 
представляющая собой условную вероятность того, что процесс 
антивирусной защиты находится в состоянии S

7
, при условии, 

что он уже находился в состояниях S
1
, S

2
, S

3
, S

4
, S

5
 и S

6
, т.е. P

(пр)
 = 

= P
(пр)

(S
7
| S

1
·S

2
·S

3
·S

4
·S

5
·S

6
). 

Своевременность выполнения процедур r r1 4∏  определяется 
условием:

 t
(к)

  t
(ов)

  t
(ои)

  t
(пи)

 £  t
(су)

, (1)
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в котором t
(к)

 – время, затрачиваемое на контроль контроля ин-
формационного процесса на предмет его подверженности вирус-
ным атакам; t

 (ов)
 – время, затрачиваемое на обнаружение атаки; 

t
(ои)

 – время, затрачиваемое на обнаружение источника атаки; 
t

(пв)
 – время, затрачиваемое на подавление вирусов; t

(су)
 – дли-

тельность атаки.
Своевременность выполнения процедур r5  и r7  определяется 

условием:

 t
(ап)

  t
(вц)

  t
(пр)

 £  t
(тр)

, (2)

в котором t
(ап)

 – время, затрачиваемое на анализ последствий 
вирусной атаки; t

(вц)
 – время, затрачиваемое на восстановление 

целостности вычислительной среды информационной системы; 
t

(пр)
 – время, затрачиваемое на принятия решения о продолже-

нии реализации информационного процесса; t
(тр)

 – требуемое 
(минимально допустимое) время восстановления информацион-
ного процесса.

С учетом изложенного можно сделать вывод о том, что вероят-
ность P

(о)
 выполнения условия (1):

 P
(о)

 = P(t
(к)

  t
(ов)

  t
(ои)

  t
(пи)

 £  t
(су)

) 

является достаточно полной характеристикой своевременной ре-
ализации функций обнаружения и подавления вирусов, а веро-
ятность P

(в)
 выполнения условия (2):

 P
(в)

 = P(t
(ап)

  t
(вц)

  t
(пр)

 £  t
(тр)

) 

является достаточно полной характеристикой своевременной 
реализации функций восстановления информационных процес-
сов, подвергшихся воздействию вирусных атак. 

Соответствующий показатель:

E
(аз)

 = P
(о)

 · P
(в)

является достаточно полной характеристикой своевременной ре-
ализации процедур антивирусной защиты.
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