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Анализ ретроспектив развития информатики 
как объективного начала жизнедеятельности 
общества и перспектив ее влияния на современ-
ные общественные процессы позволяет выявить 
устойчивую тенденцию усиления роли техноло-
гий, связанных с обеспечением своевременности, 
полноты и достоверности результатов информа-
ционной деятельности [1]. Именно такие техно-
логии, известные как высокие технологии (Hi-
Tech), определяют эволюцию современной ци-
вилизации.

Вместе с тем, применение этих технологий в 
различных сферах деятельности современного 
общества наряду с неоспоримыми преимущес-
твами имеет ряд негативных последствий. На-
иболее характерным отрицательным фактором 
выступает повышение уровня профессионализ-
ма криминальных структур, сопровождающего 
рост организованности современной преступ-
ности и дальнейшее совершенствование ее 
технической оснащенности, базирующееся на 
новейших достижениях научно-технического 
прогресса [2].

Первоочередным объектом противоправных 
действий криминальной среды является инфор-
мационная деятельность так называемых кри-
тических инфраструктур – тех институтов го-
сударства, ущерб от нарушения деятельности 
которых приводит к особо значительным, а 
подчас к фатальным последствиям. 

К таким структурам относится в первую 
очередь финансовая сфера. 

Практика борьбы с противоправными дейс-
твиями в отношении информационных ресур-
сов финансовой сферы на современном этапе ее 
развития дает основание считать, что одной из 
основных ее уязвимостей являются информа-

ционные процессы систем дистанционного бан-
ковского обслуживания (СДБО). 

Практика эксплуатации СДБО дает основа-
ние считать, что целенаправленное изменение 
информации этих систем в процессе противо-
правных действий может нанести значительный 
ущерб деятельности основных ее элементов 
финансовой сферы.

Согласно терминологии информационной 
безопасности подобное изменение информации 
определяется как нарушение ее целостности [3].

Постоянное совершенствование методов 
несанкционированного доступа к информации 
СДБО с целью ее искажения обусловило целе-
направленное и системное совершенствование 
технологий обеспечения целостности информа-
ции и способов применения соответствующих 
средств ее защиты от искажения. 

Это в свою очередь ставит крайне актуальную 
проблему адекватной оценки эффективности 
таких технологий. 

В условиях возрастания требований к уров-
ню защищенности информационных процессов 
в СДБО, связанных с их постоянным совер-
шенствованием на современном этапе развития 
финансовой системы, а также возрастанием 
потребности в методическом обеспечении ме-
роприятий по противодействию искажению 
информации в СДБО вопросы оценки эффек-
тивности противодействия становятся в разряд 
наиболее актуальных.

При этом анализ содержания проблемы со-
вершенствования способов оценки эффективнос-
ти защиты информации в СДБО от искажения 
позволяет утверждать, что основным направле-
нием ее решения является применение методов 
математического моделирования для количест-
венной оценки разнородных характеристик ме-
ханизмов защиты [4]. © Скрыль С. В., Сычев А. М., Сизинцев М. Ф., 2013
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Следует отметить, что вопросы моделирова-
ния процессов защиты информации в финансо-
вой сфере не являются новыми, их решению 
посвящен целый ряд основополагающих трудов 
[5, 6]. Вместе с тем незначительная глубина 
проработки в этих работах соответствий форма-
лизованного представления процессов искаже-
ния информации и формализованного пред-
ставления процессов ее защиты от искажения 
не позволили достичь приемлемой адекватнос-
ти математического представления исследуемых 
процессов и в полном объеме применить аппа-
рат математического моделирования.

Это обусловило необходимость проработки 
вопросов формирования однозначных соответс-
твий между формализованным представлением 
процессов искажения информации и формали-
зованным представлением процессов ее защиты 
от такого рода угроз с целью адекватного мате-
матического представления исследуемых про-
цессов и корректного использования существу-
ющего аппарата математического моделирова-
ния [7], а также обоснования показателя 
адекватности моделирования процессов защиты 
информации, от искажения учитывающего 
функциональные и информационные характе-
ристики моделируемых процессов.

Несмотря на широкое использование мето-
дов теории моделирования в решении различных 
задач по исследованию проблем обеспечения 
целостности информации, специальные иссле-
дования, связанные с разработкой методов мо-
делирования механизмов защиты информации 
от искажения в СДБО с целью адекватной оцен-
ки эффективности защиты носят крайне ограни-
ченный характер.

С целью решения задачи математического 
моделирования механизмов защиты информа-
ции СДБО от искажения в интересах оценки 
эффективности этих механизмов определим 
соответствующий показатель как функциональ-
ный.

В качестве основания для определения та-
кого показателя на основе множества R = 
= {r

i
 | i = 1, 2, …, |R|} моделируемых функций 

механизмов защиты информации СДБО от ис-
кажения условимся использовать вероятность 
p оценки, как вероятность устранения неопре-
деленности (энтропии) в функциональной 
интерпретации признаков искажения.

Исходя из этого адекватность оценки эффек-
тивности механизмов защиты информации 

СДБО от искажения соответствующими матема-
тическими моделями представим количеством 
информации, получаемой путем моделирования 
функций {r

i
 | i = 1, 2, …, |R|} защиты.

В зависимости от существующих в инфор-
матике теоретических направлений энтропия 
исследуемых процессов может быть определена 
через количество информации, получаемое от 
моделей этих процессов. Естественно, что более 
информативные модели будут иметь больший 
уровень адекватности. Из существующих в ин-
форматике вариантов интерпретации меры 
количества информации исследуемых процес-
сов определим синтаксическую меру как меру, 
выраженную через энтропию [1].

Исходя из специфики информационных 
процессов в СДБО, реализуемых в условиях 
вероятностной интерпретации потока обслужи-
вания клиентов, при решении сформулирован-
ной выше задачи диссертационного исследова-
ния будем пользоваться синтаксической мерой 
количества информации, представленной мет-
рикой Шеннона [8].

Определение количества информации по 
Шеннону применительно к информационному 
процессу в СДБО формулируется следующим 
образом.

Для некоторого конечного множества фун-
кций R = {r

1
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, ..., r
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} информационного про-

цесса в СДБО, моделируемых с соответствующи-
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чество информации, формируемой при модели-
ровании одной функции х

i
  Х, , определяется 

изменением степени неопределенности при ее 
исследовании и равно:
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Количество информации, формируемой при 
моделировании R функций, определяется со-
гласно выражению: 

 q R R p pi
i

R

i( ) log .= - ◊
=
Â
1

2  (1)

Исходя из специфики механизмов защиты 
информации в СДБО от искажения, как объек-
та моделирования, задача математического 
моделирования такого рода механизмов в ин-
тересах оценки их эффективности в содержа-
тельном плане формулируется следующим 
образом.

Секция 3. Информационные технологии и системы в службах и учреждениях УИС
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Применительно к заданным условиям реа-
лизации информационных процессов в СДБО 
и используемом при этом оборудовании, спосо-
бам несанкционированного доступа к инфор-
мации СДБО с целью ее искажения и механиз-
мам защиты информации от такого рода угроз, 
разработать совокупность математических мо-
делей этих механизмов адекватно устанавлива-
ющих количественное значение показателя 
эффективности защиты информации в СДБО от 
искажения.

Формализовано задача математического 
моделирования механизмов защиты информа-
ции в СДБО от искажения в интересах оценки 
их эффективности представляется как задача 
выбора из множества вариантов {v

j
, | v

j
  V} 

моделирования рассматриваемых механизмов, 
варианта v

(м)
, максимизирующего показатель 

(1).
Обозначив количество информации, форми-

руемой при моделировании R параметров, как 
функцию v

j
 формально постановку задачи мож-

но представить в виде:

 q(R(v
(м)

)) = q(R(v
j
))  max. (2)

 v
j
 Œ V 

Сформулированную задачу математическо-
го моделирования механизмов защиты инфор-
мации в СДБО от искажения в интересах оценки 
эффективности рассматриваемых механизмов 
целесообразно решать путем представления в 
виде следующих последовательно решаемых 
задач:

– обоснование числа физически отражае-
мых параметров механизмов защиты информа-
ции в СДБО от искажения;

– разработка методики формирования мно-
жества моделируемых параметров рассматри-
ваемых механизмов на основе физически отра-
жаемых параметров;

– разработка математических моделей мо-
делируемых параметров;

– численное доказательство критерия (2).
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