
31АВИАКОСМИЧЕСКОЕ ПРИБОРОСТРОЕНИЕ, 2017 г. № 12

В статье обосновывается необходимость функционального представления 
процессов перехвата техническими средствами разведки информативных 
сигналов виброакустических полей от разрабатываемых и производимых об-
разцов авиакосмической продукции. Приводится декомпозиционная структу-
ра функциональной модели угроз утечки информации по виброакустическим 
каналам на объектах авиакосмической промышленности (АКП). Обосновыва-
ется возможность адекватной оценки характеристик угроз утечки инфор-
мации по виброакустическим каналам на объектах АКП с целью устранения 
недостатков эвристической оценки обеспечиваемой защищенности инфор-
мации объектов АКП от подобного рода угроз и корректного обоснования 
способов противодействия разведке.
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Значительный объем технологических про-
цессов, связанных с производством продукции 
на предприятиях авиакосмической промыш-
ленности (АКП) [1…4] при разработке изде-
лий как гражданского, так и военного назначе-
ния, дает предпосылку к возникновению цело-
го ряда демаскирующих признаков, позволя-
ющих определять характер выпускаемой про-
дукции [5].

Статус одного из наиболее значимых эле-
ментов оборонно-промышленного комплек-
са делает эти предприятия объектом, пред-
ставляющим огромный интерес, как для спец-
служб иностранных государств [6], так и для 
отдельных конкурирующих организаций [7]. 
Потенциальная возможность перехвата ин-
формации о деятельности объектов АКП обу-
словливает различного рода источники угроз 
утечки информации [8].

Этому способствуют следующие факторы:
– многообразие форм разведдеятельно-
сти [9];
– отсутствие адекватных механизмов ее
предотвращения [10];
– далекий от совершенства уровень разви-
тия методической базы для выявления призна-
ков такого рода деятельности [11, 12];
– рост и постоянное совершенствование
ее технической оснащенности за счет ис-
пользования новейших достижениях научно-
технического прогресса [9]. 

Наиболее серьезной угрозой деятельно-
сти объектов АКП представляет потенциаль-
ная возможность перехвата техническими 
средствами разведки (ТСР) информативных 

сигналов виброакустических полей [13] от 
разрабатываемых и производимых образцов 
авиакосмической продукции. 

В известной литературе [14] подобные ка-
налы утечки информации определяются как 
виброакустические, относящиеся к техниче-
ским каналам утечки. Отсюда особую акту-
альность приобретает проблема обеспечения 
адекватности реагирования на угрозы утечки 
информации по техническим каналам в целом, 
и по виброакустическим, в частности.

Вместе с тем внедрение в практику техни-
ческой защиты информации, различного рода 
способов и средств ее защиты от утечки по ви-
броакустическим каналам, базирующихся пре-
имущественно на эвристических оценках обе-
спечиваемой защищенности информации объ-
ектов АКП от подобного рода угроз и эксперт-
ную оценку эффективности защиты, не обе-
спечивает требуемую адекватность реагиро-
вания на такого рода угрозы безопасности ин-
формации. Это является причиной невысокого 
уровня результативности этих оценок. 

Наиболее характерным направлением прео-
доления этого недостатка является формализа-
ция процессов защиты информации от утечки 
по виброакустическим каналам с целью после-
дующего математического представления этих 
процессов и оценки соответствующих характе-
ристик.

Это дает основания утверждать, что пробле-
ма обеспечения адекватности оценки защищен-
ности информации на объектах АКП является 
чрезвычайно актуальной, а связанные с ней во-
просы моделирования исследуемых процессов 

Key words: objects of aerospace industry, leakage of information on vibroacoustic channels, functional 
model of interception by technical means of reconnaissance of informative signals of vibroacoustic fi elds 
from the developed and produced samples of aerospace products.  

The article substantiates the necessity of a functional representation of the process-
es of interception by technical means of reconnaissance of informative signals of 
vibroacoustic fi elds from the developed and produced samples of aerospace prod-
ucts. The decomposition structure of the functional model of threats of information 
on vibroacoustic channels at the aerospace industry objects (ASI) is given. The 
article substantiates the possibility of an adequate assessment of the characteristics 
of information leakage threats on vibroacoustic channels at the ASI facilities with 
the aim of eliminating the heuristic estimation of the protected information security 
of the ASI objects from such threats and the correct substantiation of the methods of 
countering the reconnaissance.
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нуждаются в проработке, как в методическом, 
так и в прикладном плане. Это свидетельствует 
об актуальности темы исследования. 

Одним из наиболее распространенных спо-
собов формализации исследуемых процес-
сов является их представление в виде функ-
циональных моделей. Следуя основополага-
ющим принципам системного анализа [15] 
подобные модели могут быть получены пу-
тем декомпозиции целевой функции исследу-
емого процесса. Исходя из объективно суще-
ствующей причинно-следственной связи меж-
ду источником угроз информации, собствен-
но угрозами и механизмами защиты информа-
ции от угроз в основе формализованного пред-
ставления процессов защиты информации от 
утечки по виброакустическим каналам на объ-
ектах АКП лежит функциональное представ-
ление противоправных действий по перехвату 
информативных сигналов виброакустических 
полей техническими средствами разведки на 
этих объектах. В результате анализа законо-
мерностей реализации такого рода действий 
как угрозы утечки информации по виброаку-
стическим каналам, установлено, что подоб-
ного рода действия реализуются в рамках сле-
дующих этапов (рис. 1):

э1 – поиск мест разведдоступности вибро-
акустической информации объекта АКП; 

э2 – перехват виброакустических сигналов 
от ограждающих конструкций выделенного 
помещения и от изделий с помощью микрофо-
нов воздушной проводимости;

э3 – перехват виброакустических сиг-
налов от ограждающих конструкций 

выделенного помещения и элементов 
инженерно-технических систем (ИТС) помо-
щью контактных микрофонов;

э4 – перехват виброакустических сигналов с 
окон и иных отражающих поверхностей ограж-
дающих конструкций и ИТС выделенного по-
мещения с помощью лазерно-акустических 
систем разведки (ЛАСР);

э5 – анализ содержания перехваченной ин-
формации относительно достаточности для её 
раскрытия.

Каждый из перечисленных этапов реализа-
ции противоправных действий по перехвату 
информативных сигналов виброакустических 
полей техническими средствами разведки на 
объектах АКП представляется совокупностью 
процедур.

Этап э1 поиска мест разведдоступности ви-
броакустической информации объекта АКП 
составляют следующие процедуры (рис. 2):
п11 – настройка оборудования ведения ви-

броакустической разведки;
п12 – определение местоположения источни-

ков виброакустических сигналов;
п13 – расчет зоны разведдоступности вибро-

акустической информации от объекта АКП;
п14 – определение мест оптимальной развед-

доступности виброакустической информации 
от объекта АКП.

Этап э2 перехвата виброакустических 
сигналов от ограждающих конструкций вы-
деленного помещения и от изделий с помо-
щью микрофонов воздушной проводимости 
представляется следующими процедурами 
(рис. 3):

Рис. 1. 
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п21 – перехват виброакустических сигналов 
с помощью микрофонов воздушной проводи-
мости;
п22 – очистка перехваченных виброакустиче-

ских сигналов специальными программными 
методами, ориентированными на обработку сиг-
налов от микрофонов воздушной проводимости.

Этап э3 перехвата виброакустических сиг-
налов от ограждающих конструкций выде-
ленного помещения и элементов инженерно-
технических систем (ИТС) с помощью кон-
тактных микрофонов составляют следующие 
процедуры (рис. 4):
п31 – перехват возбуждаемых виброакусти-

ческих сигналов с ограждающих конструкций 
и ИТС выделенного помещения с помощью 

контактных микрофонов акселерометрическо-
го или тензометрического типа;
п32 – очистка перехваченных виброакусти-

ческих сигналов специальными программны-
ми методами, ориентированными на обработ-
ку сигналов от контактных микрофонов ак-
селерометрического или тензометрического 
типа.

Этап э4 перехвата виброакустических сиг-
налов с окон и иных отражающих поверх-
ностей ограждающих конструкций и ИТС 
выделенного помещения с помощью лазерно-
акустических систем разведки (ЛАСР) пред-
ставлен следующими процедурами (рис. 4):
п41 – перехват возбуждаемых виброакусти-

ческих сигналов с окон и иных отражающих 

Рис. 2. 

Рис. 3. 

Рис. 4. 
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поверхностей ограждающих конструкций и ИТС 
выделенного помещения с помощью ЛАСР;
п42 – очистка перехваченных виброакусти-

ческих сигналов специальными программны-
ми методами, ориентированными на обработ-
ку сигналов от ЛАСР.

Этап э5 анализа содержания перехваченной 
информации относительно достаточности для 
её раскрытия составляют следующие процеду-
ры (рис. 6):
п51 – преобразование данных, перехвачен-

ных по виброакустическим каналам;
п52 – поиск интересующей информации;
п53 – анализ достаточности информации, пе-

рехваченной по виброакустическим каналам 
для раскрытия содержания технологического 
процесса.

Каждая из перечисленных процедур функ-
ционального представления противоправных 

действий по перехвату информативных сигна-
лов виброакустических полей на этих объек-
тах описывается совокупностью функций вы-
полняемых нарушителем с помощью техниче-
ских средств разведки.

Процедуру п11 – настройка оборудования ве-
дения виброакустической разведки составля-
ют следующие функции (рис. 7):

ф111 – выбор оборудования для ведения тех-
нической разведки;

ф112 – занесение калибровочных данных, ис-
пользуемых в ТСР микрофонов;

ф113 – формирование задания на поиск 
виброакустических  сигналов.

Процедура п12 – определение местоположе-
ния источников виброакустических сигналов 
включает в себя следующие функции (рис. 8):

ф121 – поиск демаскирующих признаков вы-
деленного помещения визуальным методом;

Рис. 5. 

Рис. 6. 

Рис. 7. 
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ф122 – поиск демаскирующих признаков ра-
боты специальных средств защиты информа-
ции в выделенном помещении;

Процедура п13 – расчет зоны разведдоступ-
ности виброакустической информации от объ-
екта АКП реализуется следующими функция-
ми (рис. 9):

ф131 – измерение параметров виброакусти-
ческих сигналов, окружающих выделенное 
помещение;

ф132 – определение параметров распростра-
нения нормированных виброакустических 
сигналов в выделенном помещении;

ф133 – расчет показателей затухания виброа-
кустических сигналов, возбуждаемых в выде-
ленном помещении;

ф134 – расчет показателей рассеяния лазер-
ного излучения средств разведки при отраже-
нии от окон и иных отражающих поверхностей 

ограждающих конструкций и элементов ИТС 
выделенного помещения.

Процедуру п14 – определение мест опти-
мальной разведдоступности виброакустиче-
ской информации от объекта АКП составляют 
следующие функции (рис. 10):

ф141 – определение мест разведдоступности, 
максимально удаленных от ВП;

ф142 – выбор мест ведения разведки по кри-
терию наименьшей заметности;

Процедура п21 – перехват виброакустиче-
ских сигналов с помощью микрофонов воз-
душной проводимости включает в себя следу-
ющие функции (рис. 11):

ф211 – съем виброакустических сигналов 
с ограждающих конструкций помещения, за 
счет их недостаточной звукоизоляции, с ис-
пользованием направленных микрофонов воз-
душной проводимости;

Рис. 8. 

Рис. 9. 

Рис. 10. 
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ф212 – съем виброакустических сигналов 
с ограждающих конструкций помещения, за 
счет их недостаточной звукоизоляции, с ис-
пользованием ненаправленных микрофонов.

Процедура п22 – очистка перехваченных ви-
броакустических сигналов специальными про-
граммными методами, ориентированными на 
обработку сигналов от микрофонов воздуш-
ной проводимости, реализуется следующими 
функциями (рис. 12):

ф221 – применение методов шумоочистки 
перехваченных виброакустических сигналов 
на основе методов адаптивной фильтрации;

ф222 – применение методов шумоочистки 
перехваченных виброакустических сигналов 
на основе методов компенсации искажений;

ф223 – применение методов шумоочистки 
перехваченных виброакустических сигналов 
на основе методов реконструкции сигнала.

Процедура п31 – перехват возбуждаемых 
виброакустических сигналов с ограждаю-
щих конструкций и ИТС выделенного поме-
щения с помощью контактных микрофонов 
акселерометрического или тензометриче-
ского типа состоит из следующих функций 
(рис. 13):

ф311 – съем информативных виброакусти-
ческих сигналов с ограждающих конструкций 
помещения, с использованием контактных ми-
крофонов акселерометрического или тензоме-
трического типов;

ф312 – съем информативных виброакустиче-
ских сигналов с элементов ИТС помещения, с 
использованием контактных микрофонов ак-
селерометрического или тензометрического 
типов.

Процедура п32 – очистка перехваченных 
виброакустических сигналов специальными 

Рис. 12. 

Рис. 11. 

Рис. 13. 
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программными методами, ориентированны-
ми на обработку сигналов от контактных ми-
крофонов акселерометрического или тензоме-
трического типа включает в себя следующие 
функции (рис. 14):

ф321 – применение методов шумоочистки 
перехваченных виброакустических сигналов 
на основе методов адаптивной фильтрации;

ф322 – применение методов шумоочистки 
перехваченных виброакустических сигналов 
на основе методов компенсации искажений;

ф323 – применение методов шумоочистки 
перехваченных виброакустических сигналов 
на основе методов реконструкции сигнала.

Процедура п41 – перехват возбуждаемых ви-
броакустических сигналов с окон и иных от-
ражающих поверхностей ограждающих кон-
струкций и ИТС выделенного помещения с 

помощью ЛАСР реализуется следующими 
функциями (рис. 15):

ф411 – съем информативных виброакусти-
ческих сигналов с отражающих поверхностей 
ограждающих конструкций выделенного поме-
щения, с использованием лазерно-акустических 
средств разведки по диффузному отражению;

ф412 – съем информативных виброаку-
стических сигналов с отражающих поверх-
ностей  ограждающих конструкций вы-
деленного помещения, с использованием 
лазерно-акустических средств разведки по 
зеркальному отражению;

Процедуру п42 – очистка перехваченных ви-
броакустических сигналов специальными про-
граммными методами, ориентированными на 
обработку сигналов от ЛАСР составляют сле-
дующие функции (рис. 16):

Рис. 14. 

Рис. 15. 

Рис. 16. 
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ф421 – применение методов шумоочистки 
перехваченных виброакустических сигналов 
на основе методов адаптивной фильтрации;

ф422 – применение методов шумоочистки 
перехваченных виброакустических сигналов 
на основе методов компенсации искажений;

ф423 – применение методов шумоочистки 
перехваченных виброакустических сигналов 
на основе методов реконструкции сигнала.

Процедура п51 – преобразование данных, пе-
рехваченных по виброакустическим каналам 
включает в себя следующие функции (рис. 17):

ф511 – преобразование перехваченных 
виброакустических речевых сигналов в 
удобный для анализа вид, удаление 
избыточной информации;

ф512 – использование систем документиро-
вания аудиоинформации (транскрайберов) для 
перевода перехваченной информации в графи-
ческий вид.

Процедура п52 – поиск интересующей ин-
формации реализуется следующими функци-
ям (рис. 18):

ф521 – формирование базы данных перехва-
ченной информации;

ф522 – формирование поискового запроса 
для СУБД.

Процедура п53 – анализ достаточности ин-
формации, перехваченной по виброакустиче-
ским каналам для раскрытия содержания тех-
нологического процесса, состоит из следую-
щих функций (рис. 19):

ф531 – анализ раскрытой информации на 
предмет достаточности её для раскрытия со-
держания технологического процесса;

ф532 – анализ раскрытой информации на 
предмет содержания в ней возможной дезин-
формации.

Приведенное функциональное представление 
процессов перехвата техническими средствами 

Рис. 17. 

Рис. 19. 

Рис. 18. 
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разведки информативных сигналов виброакусти-
ческих полей от разрабатываемых и производи-
мых образцов авиакосмической продукции яв-
ляется инструментом первичной формализации 
этих процессов. Разрабатываемые на этой осно-
ве математические модели дают возможность 
адекватно оценить характеристики угроз утеч-
ки информации по виброакустическим каналам 
на объектах АКП, что, в свою очередь, позволяет 
избежать недостатков эвристической оценки обе-
спечиваемой защищенности информации объ-
ектов АКП от подобного рода угроз и корректно 
обосновать способы противодействия разведке. 
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